


Informace k implementaci GDPR


Uvádíme některé informace v souvislosti s obecným nařízením Evropského parlamentu a rady (EU) 2016/679 o ochraně osobních údajů a současně i možné vzory některých dokumentů. 


V současné době chybí prováděcí zákon České republiky k obecnému nařízení (EU) 2016/679, které je účinné od 25. května 2018. Teprve tento zákon stanoví skutkovou podstatu možných deliktů v rámci ochrany osobních údajů a výši sankcí za tyto delikty. Do doby než nabyde tento zatím připravovaný zákon účinnosti, nelze žádné sankce v souvislosti s implementací GDPR v ČR ukládat. O přijetí zákona budeme klienty informovat.
Nařízení EU dává povinnost každému, kdo spravuje (tedy vede a jakkoliv zpracovává) osobní údaje o fyzických osobách (právnických osob se nařízení netýká) a je tedy tzv. správcem osobních údajů, provést určitá opatření k ochraně osobních údajů fyzických osob, které vede a v případě, že o to tzv. subjekt údajů (tedy fyzická osoba o které vedete jakékoliv osobní údaje) požádá, dotyčného informovat o tom, jaké osobní údaje o něm vedete, z jakých důvodů, případně mu osobní údaje o něm vedené na žádost zpřístupnit. Současně je dáno právo tzv. subjektu údajů namítat, že osobní údaje, které jsou o něm správcem osobních údajů vedeny, jsou nepřesné, chybné, nebo nepravdivé. Vznese-li subjekt údajů takovou námitku, musí se tím správce osobních údajů zabývat a vyřešit ji ať již tak, že uvede nepřesné nebo nepravdivé osobní údaje do správného stavu na základě vznesené námitky, nebo námitku odmítne a odmítnutí odůvodní. Subjekt údajů se v tomto případě může obrátit na Úřad pro ochranu osobních údajů, pokud jeho žádosti o odstranění nepřesností nebo nepravdivých údajů nebude vyhověno. Subjekt údajů by měl být rovněž zpracovatelem osobních údajů informován o tom kdo má přístup k jeho osobním údajům a jak jsou tyto osobní údaje chráněny. 

Co z toho konkrétně vyplývá pro zapsané spolky: 

Doporučujeme zavést jednu složku, ve které budou seřazeny písemnosti týkající se implementace nařízení EU o ochraně osobních údajů v příslušném spolku. Tato složka by měla obsahovat informace o zpracovávání osobních údajů. Dále by měla jako další dokument v uvedené složce být uvedena analýza osobních údajů, které zapsaný spolek vede a způsob jakým je chrání, včetně poučení a proškolení zaměstnanců spolku o ochraně osobních údajů a implementaci nařízení EU o ochraně osobních údajů ve spolku. 
Součástí této analýzy nebo samostatným dokumentem by mělo být i zhodnocení rizik, tedy interní revize osobních údajů a úvaha o tom jaká hrozí bezpečnostní rizika z hlediska neoprávněného napadení osobních údajů a jakými prostředky je vzniku těchto rizik bráněno, případně jaký bude postup v případě, že by příslušné bezpečnostní riziko nastalo. 

Ve vztahu k zaměstnancům a dalším osobám, které na základě jakéhokoli právního titulu přichází do styku s osobními údaji fyzických osob v rámci činnosti spolku (správce IT, účetní, apod.), je třeba pamatovat na důsledné poučení těchto osob o povinnosti chránit osobní údaje fyzických osob a zdržet se jakéhokoliv nakládání s nimi bez souhlasu vedení spolku.
Nelze zapomenout ani na osobní údaje o zaměstnancích spolku a jejich ochranu. Zaměstnanec má být rovněž informován o tom, jaké osobní údaje o něm vede jeho zaměstnavatel a z jakého důvodu. Je pochopitelné, že osobními údaji o zaměstnanci bude pracovní smlouva případně mzdový výměr a veškerá poučení a proškolení jak o ochraně osobních údajů, tak i údaje o proškolení z bezpečnostních, protipožárních a dalších předpisů. Součástí těchto osobních údajů o zaměstnanci mohou být i údaje o jeho kvalifikaci a fotokopie příslušných dokumentů osvědčujících tuto kvalifikaci zaměstnance. Zaměstnavatel by však rozhodně neměl vést žádné osobní údaje o rasovém či etnickém původu, politických názorech, náboženském vyznání či filozofickém přesvědčení, nebo o členství v odborech a zpracování genetických údajů nebo biometrických údajů za účelem jedinečné identifikace fyzické osoby a údajů o sexuálním životě či sexuální orientaci fyzické osoby, což výslovně zakazuje článek 9 nařízení EU o ochraně osobních údajů. Údaje o zdravotním stavu zaměstnance mohou být vedeny pouze v rozsahu, které stanoví příslušný právní předpis – tedy posudek lékaře poskytujícího pracovně lékařské služby o způsobilosti, omezené způsobilosti, či nezpůsobilosti zaměstnance vykonávat příslušné zaměstnání. 

Shrnutí:

1) V souvislosti s implementací nařízení (EU) 2016/679 od 25. května 2018 nehrozí zapsaným spolkům žádné sankce až do doby než konkrétní zákon České republiky nabude účinnosti a stanoví, za jaké jednání lze jaké sankce ukládat. Podle našich poznatků tento zákon, který je nyní projednáván v Poslanecké sněmovně, nabyde účinnosti patrně v září roku 2018. O jeho vydání, případně obsahu bude-li se týkat činnosti spolků, budeme klienty informovat.  

2) Nařízení EU o ochraně osobních údajů nestanoví žádné konkrétní způsoby, jak je zapsaný spolek povinen chránit osobní údaje, které vede o fyzických osobách. Je na úvaze každého spolku - správce osobních údajů, jak rozumně a přiměřeně ve vlastních podmínkách bude tyto údaje chránit. 

3) Lze doporučit, aby každý zapsaný spolek, který vede jakékoli osobní údaje o fyzických osobách (svých členech, partnerech, zákaznících, dlužnících, apod.) zavedl písemnou složku (šanon) nadepsaný jako „Implementace nařízení EU o ochraně osobních údajů“, ve které bude mít shromážděny minimálně ty dokumenty, které přikládám v příloze (doporučuji uložit do vlastního počítače, doplnit a upravit dle Vašich vlastních podmínek, vytisknout a založit do příslušné složky pro případ kontroly). Vždy je třeba uvážit, zda příslušný vzor odpovídá konkrétním podmínkám zapsaného spolku, případně jej konkretizovat na vlastní podmínky. 

4) Vyplnit a nechat podepsat zaměstnancům jednak poučení o tom jak jsou povinni nakládat s osobními údaji fyzických osob, se kterými přijdou do styku při výkonu zaměstnání, jednak informaci o tom, jaké jejich osobní údaje jako zaměstnavatel vedete o zaměstnancích (přílohy).
5) Alespoň jedenkrát ročně provést školení zaměstnanců o ochraně osobních údajů fyzických osob,  a implementaci nařízení (EU) 2016/679 ve Vašich podmínkách a nechat si podepsat doklad o účasti na těchto školeních.

Poznámka: Úřad pro ochranu osobních údajů nebude z vlastní iniciativy rozhodně provádět kontroly ochrany osobních údajů v zapsaných spolcích, vždy však provede kontrolu, obdrží-li stížnost nebo oznámení o nedodržování pravidel pro ochranu osobních údajů.

